ABC Systemu alarmowego

Zapewne zetkneli si¢ Panstwo z sytuacja, w ktorej bariera dla komunikacji byto dos¢
hermetyczne stownictwo uzywane przez specjalistow. Dotyczy to wielu dziedzin zycia. Jesli
nie mieli§my wczesniej do czynienia z systemami alarmowymi, pierwszy kontakt z
fachowcem, ktory ma ten system zainstalowac, moze by¢ stresujacy, gdyz terminy, padajace z
jego ust, beda nam obce. Dlatego postaramy si¢ nieco przyblizy¢ terminologi¢ zwiazana z
systemami alarmowymi oraz zasady dzialania urzadzen wchodzacych w sktad najprostszego
systemu.

Dotozymy wszelkich staran, aby w przystepny sposob przyblizy¢ istotg¢ dziatania
poszczegolnych elementow systemu alarmowego. Zalezy nam na tym, aby poznali Panstwo
obszar mozliwosci, jakie daje technika i swobodnie si¢ w nim poruszali. Mamy nadziejg, ze
ponizsze informacje przybliza Panstwu podstawowe zagadnienia i terminy zwiazane z
systemami sygnalizacji wlamania i napadu.
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Centrala alarmowa

Gdyby odwota¢ si¢ do poréwnania z wartownikiem, mozna byloby
powiedzieé, ze centrala alarmowa jest mozgiem systemu
alarmowego. Bez niej system nie jest w stanie dziata¢. To tu
trafiaja wszystkie informacje zbierane przez inne urzadzenia. Sa
one nastgpnie przetwarzane i na ich podstawie podejmowane sa
odpowiednie decyzje dotyczace dalszych dziatan. O tym, jakie to
beda dziatania, decydujemy odpowiednio programujac centrale.

Ze wzgledu na swoje znaczenie, centrala alarmowa musi by¢ jak najlepiej strzezona i
niedostgpna dla potencjalnego wlamywacza. Jesli zdotalby on w szybkim czasie odnalez¢ i
unieszkodliwi¢ centrale, to nawet najlepszy system alarmowy okaze si¢ nieskuteczny.

Czujki

Stowo czujka zostato zapozyczone do terminologii zwiazanej z
systemami alarmowymi z wojskowosci. W wojsku okresla si¢ tak wartg
lub straz. Czujka w systemie alarmowym pelni analogiczna rolg, jak
\ czujka w wojsku: jej zadaniem jest dostarczanie informacji. Naturalnie
| informacje gromadzone przez czujke w wojsku maja zupetnie inny
charakter, ale idea jest podobna. Czujka w wojsku dostarcza informacji
do odpowiedniego organu dowodzenia, aby ten mogt podja¢ stosowne
—— dziatania. Czujka w systemie alarmowym dostarcza informacji do
centrali alarmowej, ktora jest odpowiednikiem organu dowodzenia w
wojsku. Jesli w otoczeniu czujki zdarzy si¢ cokolwiek, co zgodnie z
programem centrali alarmowej zostanie zinterpretowane jako zagrozenie,
centrala alarmowa wyda rozkazy odpowiednim urzadzeniom, aby te podj¢lty okreslone
dziatania.

Porzucajac te wojskowe odniesienia, a szukajac innych przenoéni, ktére oddatyby istote
dziatania czujek, mozna powiedzie¢, ze petnia one rolg zmystow systemu alarmowego.
BodZce, ktore za ich posrednictwem docieraja do centrali alarmowej, czyli mézgu, pozwalaja
systemowi reagowac i dziata¢. W zaleznos$ci od rodzaju czujki, moga to by¢ r6zne bodzce.
Wyrdznia si¢ wiele rodzajow czujek. Nas interesuja przede wszystkim te, ktore
wykorzystywane sa w systemach sygnalizacji wlamania i napadu. Wymieni¢ tu mozna zatem
czujki: podczerwieni (aktywne i pasywne), ultradzwigkowe, mikrofalowe, wibracyjne,
inercyjne, zbicia szkta, magnetyczne i te stanowiace kombinacje tych technik. Skupimy si¢ na
omowieniu jedynie kilku przyktadowych typow czujek, ktoére dos¢ arbitralnie uznali§my za
najpopularniejsze: pasywne czujki podczerwieni, czujki zbicia szkla, czujki magnetyczne
i czujki dualne. Wystarczaja one, aby odpowiednio zabezpieczy¢ obiekt przed wtamaniem.

Wilamanie czgsto poprzedzone jest wybiciem szyby w oknie lub drzwiach. Zdarzenie tego
typu rejestruja czujki zbicia szkla. Wigkszo$¢ obecnych na rynku czujek zbicia szkta

to czujki mikrofonowe. Wiadomo, ze zbiciu szkta towarzyszy dzwigk. Mikrofon w czujce
rejestruje ten dzwigk 1 wywotuje alarm. Niestety zyjemy w Swiecie pelnym réznych



dzwigkow, co sprawia, ze czujka moglaby reagowac na sygnaty, ktore nie miatyby nic
wspoélnego z thuczeniem szyby, jak np. dzwonek telefonu, czy muzyka. Dlatego bardziej
zaawansowane czujki analizuja docierajace do nich dzwigki pod katem wystapienia dzwigku
o $cisle okreslonym charakterze. Jedynie w sytuacjach, kiedy dzwigk thuczenia szkta (dzwigk
wysokiej czestotliwosci) poprzedzony zostat dzwigkiem uderzenia (dzwigk niskiej
czestotliwosci), wysylana jest odpowiednia informacja do centrali alarmowe;.

Wilamywacz moze wej$¢ do chronionego obiektu, nie wybijajac szyby, ale bedzie mu
wowczas trudno unikna¢ otwierania okna lub drzwi. O otwarciu okna badz drzwi poinformuja
centralg czujki magnetyczne, nazywane czasami potocznie kontaktronami. Czujki
magnetyczne sktadaja si¢ zawsze z dwoch elementdw: magnesu i kontaktronu. Zasada ich
dziatania jest prosta. Dopoki kontaktron pozostaje w polu magnetycznym, jest zamknigty (lub
otwarty). Kiedy znajdzie si¢ poza zasiggiem pola magnetycznego, czyli magnes zostanie od
niego oddalony, otwiera si¢ (lub zamyka). Informacja ta jest przekazywana do centrali
alarmowej i odpowiednio interpretowana.

Jesli jakim$ cudem wlamywaczowi udato si¢ dosta¢ na teren chronionego
obiektu nie ttukac szyby, nie otwierajac okien ani drzwi, to nie uniknie
poruszania si¢. A wowczas centrala zostanie o tym poinformowana przez
-‘?fr“ﬁ\. detektory ruchu, kolejnac lhinie.; obrony systemu glarmowegq. D_o

detektorow ruchu zaliczaja si¢ pasywne czujki podczerwieni, nazywane

tez z angielskiego czujkami PIR (Passive Infra Red). Informuja one
centralg¢ alarmowa o pojawieniu si¢ w obszarze, ktory jest przez nie nadzorowany,
poruszajacych si¢ 1 emitujacych ciepto obiektéw. Idea dziatania czujek tego typu oparta jest
na pomiarze promieniowania cieplnego. W tym miejscu trzeba przypomnie¢ kilka
podstawowych zasad fizyki. Kazde ciato fizyczne ma jaka$ temperature, a zatem emituje
promieniowanie cieplne. Promieniowanie to jest niewidoczne dla ludzkiego oka, dopoki
temperatura obiektu nie osiagnie 500 stopni Celsjusza. T¢ niewidoczna dla ludzkiego oka
cze$¢ promieniowania cieplnego nazywa si¢ promieniowaniem podczerwonym. Z punktu
widzenia systemu sygnalizacji wltamania i napadu istotne jest wykrycie obecnosci w
nadzorowanym obszarze czlowieka, ktérego tam w danym momencie by¢ nie powinno.
Naturalnie moc promieniowania emitowanego przez cztowieka jest niewielka, a na dodatek
moze by¢ trudno wykrywalna na tle otoczenia, ktore przeciez roéwniez jest zrodtem emisji
ciepta. Dlatego czujki PIR koncentruja si¢ na wychwytywaniu gwattownych zmian
temperatury w swoim polu widzenia. Wtasnie takie zmiany wywotluja poruszajacy si¢ ludzie.
Oczywiscie temat analizowania sygnatow docierajacych do czujki jest znacznie bardziej
skomplikowany, ale mamy nadzieje¢, ze udato si¢ nam przynajmniej przyblizy¢ zasady
dziatania tego typu czujek.
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Jesli istnieje obawa, ze czujka PIR narazona bgdzie na gwaltowne zmiany temperatur (np. w
poblizu znajduje si¢ piec lub klimatyzator), mozemy zastosowac czujke dualng. Generalnie
pod tym pojgciem rozumie si¢ kazda czujke, w ktorej wykorzystuje si¢ dwa rdézne rodzaje
detekcji. Dzigki temu uzyskuje si¢ wigksza skutecznos¢ dziatania i eliminuje potencjalne
fatlszywe alarmy. Przyktadem czujki dualnej bedzie czujka taczaca detekcje w podczerwieni
1 detekcje¢ mikrofalowa. Na czym polega detekcja mikrofalowa? Dziata ona analogicznie, jak
w przypadku znanego wszystkim radaru. Nadajnik wysyta mikrofale, ktore odbijaja si¢ od
obiektow i trafiaja do odbiornika. Odbiornik na podstawie analizy sygnatu okresla, ktore z
nich sig poruszaja (ustalenie tego jest mozliwe dzigki zjawisku Dopplera, ktore by¢ moze
niektorzy jeszcze pamietaja z lekcji fizyki, a ktore przyktadowo sprawia, ze inaczej brzmi
dzwigk zblizajacego si¢ do nas samochodu, a inaczej oddalajacego si¢), a tylko takie sa



interesujace z punktu widzenia systemu alarmowego. W konsekwencji w przypadku czujki
dualnej odpowiednia informacja moze by¢ przekazywana do centrali jedynie wtedy, gdy na
podstawie detekcji w podczerwieni stwierdzona zostanie gwaltowna zmiana temperatury, a
rownoczesnie detekcja mikrofalowa potwierdzi ruch. Tym sposobem niemozliwe bgdzie
wywolanie falszywego alarmu, np. przez szybko nagrzewajacy sig piec.

Monitoring | powiadamianie

Tak jak sam krzyk nie rozwiaze problemu powstalej rany, tak samo sygnalizacja alarmu przy
pomocy dzwigku lub §wiatla, cho¢by najbardziej spektakularna, nie rozwiazuje jeszcze
problemu wtamania. Tym bardziej, ze w czasie wtamania mozemy by¢ nieobecni w domu,
czy jakimkolwiek innym chronionym przez system alarmowy obiekcie. Ponadto w systemie
alarmowym moze wystapi¢ awaria lub jakiekolwiek inne zdarzenie, ktore z naszego punktu
widzenia jest na tyle wazne, ze chcemy by¢ o nim poinformowani. Dlatego zaawansowane
systemy sygnalizacji wtamania i napadu wyposazone sa w mechanizmy i urzadzenia stuzace
do monitoringu i powiadamiania.

Funkcje monitoringu i powiadamiania sa realizowane za posrednictwem linii telefoniczne;j.
Idea monitoringu telefonicznego polega na wysytaniu przez centralg alarmowa odpowiednich
sygnatow do stacji monitorujacej, czyli do urzadzenia odbiorczego. Zazwyczaj

obstuge monitoringu oferuja agencje ochrony, gdzie informacje zbierane przez stacjg
monitorujaca sa na biezaco analizowane i gdzie podejmowana jest decyzja o koniecznosci
ewentualnej interwencji.

Funkcja powiadamiania realizowana jest przez centralg alarmowa przy pomocy
komunikatéw gltosowych odtwarzanych przez syntezery mowy lub komunikatow tekstowych
wysytanych w odpowiednim formacie na pager czy tez w formie SMS na telefon komorkowy.
Dzigki temu wilasciciel systemu alarmowego lub upowaznione przez niego osoby, moga by¢
na biezaco informowane o alarmach lub innych wybranych zdarzeniach w chronionym
obiekcie.

System alarmowy

System alarmowy porowna¢ mozna do wartownika, ktory stoi na strazy domu, biura lub
innego obiektu. Jednak w przeciwienstwie do cztowieka nigdy si¢ nie megczy, jest zawsze
czujny, nie musi spa¢ 1 moze chroni¢ dobytek przez 24 godziny na dobg. Naturalnie system
sygnalizacji wlamania i napadu, podobnie jak wartownik, w zaleznosci od sytuacji pracowac
bedzie inaczej. Mozna wskaza¢ trzy najwazniejsze stany systemu: brak czuwania, czuwanie 1
alarm. Nieczuwajacy system jest jak wartownik, ktory otrzymat polecenie, aby nie zwraca¢
uwagi na osoby, ktére wchodza i wychodza. Jesli jednak wartownik otrzyma polecenie, aby
nie wpuszczac¢ na teren obiektu oséb do tego nieuprawnionych, sytuacja ulegnie zmianie.
Podobnie jest z systemem alarmowym, w ktérym zataczono czuwanie. Od tej chwili
zarejestrowanie na terenie obiektu obecno$ci os6b wywota alarm.

Na system alarmowy sktada si¢ szereg urzadzen elektronicznych. Aby stworzy¢ najprostszy
system potrzebowac¢ bgdziemy: centrali alarmowej, urzadzenia sterujacego, czujek i
sygnalizatorow. Przydatna okaze sig takze linia telefoniczna oraz obecny chyba juz w
wigkszos$ci gospodarstw domowych komputer.



Manipulator

— Aby system alarmowy dziatat zgodnie z naszymi oczekiwaniami,

;;f._'w ’ musimy mieé moZliwoéc’ komunikacji z c'entrala( algrmowq. Do tego

T awman BES celustuza manipulatory. Manipulator umieszcezany jest zwykle w
i=22” 522 miejscu fatwo dostepnym. Przy jego pomocy mozemy wydawaé

centrali r6znego rodzaju polecenia, wsrod ktorych podstawowe to

zalaczenie 1 wylaczenie czuwania. Mozemy dowiedzie¢ sig o

alarmach, awariach oraz innych zdarzeniach, ktore zarejestrowat

system. Wreszcie przy pomocy manipulatora mozemy centrale
zaprogramowac.

Obecnie najbardziej popularne sa dwa rodzaje manipulatorow: typu LED, ktére komunikuja
si¢ za posrednictwem diod LED i typu LCD, ktore komunikuja si¢ rowniez za posrednictwem
tekstow wyswietalnych na wyswietlaczach LCD. Te ostatnie, z uwagi na mozliwos¢
przekazywania komunikatow tekstowych, sa tatwiejsze w obstudze i bardziej przyjazne
uzytkownikowi.

Sygnalizator

Zraniony cztowiek w pierwszej chwili wydaje z siebie krzyk.
Dopiero p6zniej podejmuje inne dziatania, wymagane przez
okolicznosci. W przypadku systemu sygnalizacji wltamania i napadu

najprostsza forma reakcji na sytuacj¢ alarmowa jest uruchomienie
urzadzen, ktore zasygnalizujq alarm.

Sygnalizatory moga by¢ réznego typu: optyczne (czyli

wykorzystujace sygnalizacj¢ Swietlna), akustyczne (czyli
wykorzystujace sygnalizacj¢ dzwigkowa), czy tez optyczno-akustyczne (czyli faczace obie te
formy). Moga by¢ montowane wewnatrz pomieszczen lub na zewnatrz budynkow. Ich
zadanie pozostaje zawsze to samo: w wyraznie dostrzegalny sposéb poinformowacé o
zaistnieniu sytuacji alarmowej. "Krzyk" systemu alarmowego nie moze pozostaé
niezauwazony.

Komputer

Innym sposobem komunikowania si¢ z systemem alarmowym jest
podtaczany w razie potrzeby komputer z odpowiednim
oprogramowaniem. Rozwiazanie to ma t¢ zalete, ze monitor
komputera daje o wiele wigksze mozliwo$ci wizualizacji, a obstuga
staje si¢ bardziej intuicyjna. Mozliwo$¢ obstugiwania systemu
alarmowego z pomoca komputera jest szczegdlnie przydatna przy
duzych obiektach takich jak biurowce, magazyny, itp., gdzie znaczna jest liczba chronionych
pomieszczen i 0s6b uprawnionych do poruszania si¢ po nich.
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